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GRCA、GCA及 XCA第三代憑證路徑安裝及設定

說明 

國家發展委員會 111年7月 

一、緣起 

本會所轄之政府憑證總管理中心(GRCA)、政府憑證管理中

心(GCA)及組織及團體憑證管理中心(XCA)已依照相關規範進行

金鑰對更換，並提升 GCA及XCA第三代金鑰對至 RSA 4096 bits，

以加強金鑰之安全強度。  

本會將於112年1月1日起正式啟用第三代GCA及第三代XCA

金鑰進行用戶憑證簽發，各機關負責開發或管理之應用系統如

有使用 GCA或 XCA憑證進行登入或操作，應於111年12月31日

前完成新憑證驗證路徑設定，以確保使用者持新簽發之 GCA 或

XCA憑證操作應用系統時能正常運作。 

二、使用 GCA、XCA憑證之應用系統範圍 

因使用憑證之應用系統繁多，各機關仍須盤點所開發或管理

之系統是否有使用 GCA或 XCA憑證，本會列舉部分系統如下: 

機關 應用系統 

各機關 電子公文交換系統 

立法院 立法院質詢系統 

司法院 法院囑託限制登記網路作業中心 

考試院銓敘部 銓敘業務網路作業系統 

監察院 監察院財產申報人職務異動通報平臺 

行政院人事行政總處 
「事求人機關徵才系統」登錄徵才公

告系統 

行政院人事行政總處 人事服務網 

行政院公共工程委員會 政府電子採購網 

行政院公共工程委員會 
技師與工程技術顧問公司管理資訊系

統 

國家發展委員會 我的 E政府入口網 

國家發展委員會檔案管理局 檔案管理系統 

內政部營建署 建築物公共安全檢查網路申報系統 

內政部移民署 線上服務應用系統機關帳號管理 
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內政部移民署 公務員赴陸許可線上申請系統 

內政部地政司 地政資訊網際網路系統管理 

內政部地政司 地籍存摺系統作業 

法務部行政執行署 
共同辦理健保費行政執行案件資料交

換系統 

交通部民用航空局 無人機管理資訊系統 

勞動部勞工保險局 e化服務系統 

經濟部 公司負責人及主要股東資訊申報平臺 

財政部 財政部電子發票整合服務平台 

財政部關務署 商品資料倉儲系統 

衛生福利部中央健康保險署 多憑證網路承保作業系統 

臺北市政府 臺北市政府MyDoc電子文件服務平台 

中華郵政 中華郵政通訊地址遷移通報服務系統 

臺灣銀行 公教人員保險網路作業 e系統 

臺灣集中保管結算所 股東 e票通電子投票平台 

三、GCA、XCA更換金鑰之影響及對應說明: 

本次金鑰更換，因演算法仍為 RSA，且 API及憑證元件皆未

更動，因此對於憑證用戶不會造成影響，憑證相關應用系統僅

需完成新憑證驗證路徑設定即可，主要作業項目如下: 

1.下載第三代 GRCA、GCA或 XCA憑證進行安裝設定。 

2.新增下載新的憑證機構憑證廢止清冊(CARL)及憑證廢止清

冊(CRL)。 

3.應用系統若使用 OCSP服務進行憑證狀態驗證，則需設定

新的 OCSP服務連結。 

四、第三代憑證驗證路徑設定說明: 

(一)現行憑證驗證路徑說明 

現行憑證相關應用系統設定之憑證驗證路徑如下圖所

示，應用系統會先判別用戶憑證是由第一代 CA簽發或第

二代 CA簽發，藉此決定憑證驗證路徑。 
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(二)第三代 CA憑證啟用後之憑證驗證路徑說明 

 

1.移除第一代憑證驗證路徑 

目前第一代 GCA及 XCA所簽發之用戶憑證已全數屆

期，因此應用系統應移除此路徑相關設定。 

2.保留第二代憑證驗證路徑 
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第二代 GCA及 XCA之金鑰將於112年1月1日停止簽發

用戶憑證，但由於之前所簽發之用戶憑證仍有效，因此將

持續提供憑證驗證服務，故應用系統仍需保留第二代憑證

驗證路徑，以利用戶可正常使用。 

3.新增第三代憑證驗證路徑 

第三代 GCA及 XCA金鑰於112年1月1日開始簽發用戶

憑證，請應用系統提前於111年12月31日前新增第三代憑證

驗證路徑。 

(三)第三代 CA憑證安裝及設定說明 

第三代 GRCA、GCA及 XCA憑證已簽發並公告於憑

證管理中心官方網站，各機關可自行下載取得憑證，相關

資訊載點如下： 

1.第三代 GRCA憑證 

憑證公布點：https://grca.nat.gov.tw/01-06.html 

CARL載點：http://grca.nat.gov.tw/repository/CRL3/CA.crl 

OCSP服務 URL：http://ocsp.grca.nat.gov.tw/OCSP 

2.第三代 GCA憑證 

憑證公布點：https://grca.nat.gov.tw/01-05.html 

CRL載點： 

http://gca.nat.gov.tw/repository/GCA/CRL3/complete.crl 

OCSP服務 URL： 

http://gca.nat.gov.tw/cgi-bin/OCSP3/ocsp_server 

3.第三代 XCA憑證 

憑證公布點：https://grca.nat.gov.tw/01-05.html 

CRL載點： 

http://xca.nat.gov.tw/repository/XCA/CRL3/complete.crl 

OCSP服務 URL： 

http://xca.nat.gov.tw/cgi-bin/OCSP3/ocsp_server 

(四) 測試憑證平臺 

https://grca.nat.gov.tw/01-06.html
https://grca.nat.gov.tw/01-05.html
https://apc01.safelinks.protection.outlook.com/?url=http%3A%2F%2Fgca.nat.gov.tw%2Frepository%2FGCA%2FCRL3%2Fcomplete.crl&data=05|01|horn917%40cht.com.tw|50fbd55e1afd4a996bc308da688aee11|54eb9440cf0345fe835e61bd4ce515c8|0|0|637937243143546795|Unknown|TWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D|3000|||&sdata=g6Wc7QyxJcM2j9wvOIpmv6WwOz8FKOEIQgS2H5O2HWE%3D&reserved=0
http://gca.nat.gov.tw/cgi-bin/OCSP3/ocsp_server
https://grca.nat.gov.tw/01-05.html
https://apc01.safelinks.protection.outlook.com/?url=http%3A%2F%2Fxca.nat.gov.tw%2Frepository%2FXCA%2FCRL3%2Fcomplete.crl&data=05|01|horn917%40cht.com.tw|50fbd55e1afd4a996bc308da688aee11|54eb9440cf0345fe835e61bd4ce515c8|0|0|637937243143546795|Unknown|TWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D|3000|||&sdata=4ddBsGYtqPjdQGGp8TmuhhGI7zK6hVAgP3YxsTOCUwU%3D&reserved=0
https://apc01.safelinks.protection.outlook.com/?url=http%3A%2F%2Fxca.nat.gov.tw%2Fcgi-bin%2FOCSP3%2Focsp_server&data=05|01|horn917%40cht.com.tw|50fbd55e1afd4a996bc308da688aee11|54eb9440cf0345fe835e61bd4ce515c8|0|0|637937243143546795|Unknown|TWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D|3000|||&sdata=hy1bfZjJBfhjJShwkaSkqHXw0R5XGaeV84ZM94cpL9I%3D&reserved=0


 5 

各機關如有測試需要，可自政府憑證測試管理中心(以

下簡稱 GTestCA)網站之「儲存庫」(https://gtestc.nat.gov.tw)

下載 GTestCA第五代憑證，並申請測試憑證進行憑證路徑

驗證、憑證廢止清冊下載等功能。 

測試憑證申請網址如下: 

⚫ IC卡類測試憑證 

(https://gtestca.nat.gov.tw/03-01.html) 

⚫ 非 IC卡類測試憑證 

(https://gtestca.nat.gov.tw/03-02.html) 

⚫ 伺服器應用軟體類憑證

(https://gtestca.nat.gov.tw/03-03.html) 


